CYBERCRIME unD ONLINE-
ABZOCKE KONSEQUENT BEKAMPFEN



Abzocke im Internet ist ein Dauerdrgernis fiir Verbraucher:innen. Online-
Abzocke muss konsequent bekdmpft werden. Fake-Shops kénnen durch eine
Identifikationspflicht fiir Domaininhaber bei der Denic verhindert werden.

Vor welchem Problem stehen die Verbraucher:innen?. |
Ob Phishing, Fake-Shops oder vermeintliche Microsoft-Anrufe — die Cybercrime-
Delikte nehmen kontinuierlich zu. Insbesondere Fake-Shops sind ein massives Prob-
lem. Mitdiesen gefalschten Online?Shops zocken Kriminelle Verbraucher:innen ab. Sie
locken mitvermeintlich besonders preisgiinstigen Markenartikeln. Verbraucher:innen
zahlen per Vorkasse, warten vergeblich auf die bestellte Ware und erhalten ihr Geld
nicht wieder zuriick. Zunehmend sind auch gef'ailSc‘hte Online-Dienste, etwa fiir Film-
und Musik-Streaming oder E-Books, anzutreffen. Meist sind derartige Seiten nur sehr
schwer als Fdlschung zu erkennen, denn sie sind professionell gestaltet und v}ermit—
teln einen seridsen Eindruck. .
Besonders drgerlich dabei ist: Fiir Kriminelle ist es ein Leichtes, neue Fake-Shops und
Fake-Webseiten zu erstellen und zu registrieren. Wird eine freie Domain registriert,
findet keine Uberpriifung statt, wer der Seitenbetreiber ist und ob es sich um eine
seriose Seite handelt oder nicht. : '
Dass es auch anders geht, zeigt etwa Ddnemark: Dort macht die Registry es durch
eine rechtlich verpflichtete Identitéitsprijfung am schwersten, eine Domain fiir einen
Fake-Shop zu registrieren. So gelang es, den Anteil der betriigerischen Web-Shops an
allen danischen Webseiten von 6,7 Prozent auf 1 Prozent zu reduzieren.”
Ein wichtiger Hebel, um Kriminellen in der Digitalen Welt wirksam entgegen zu treten,
ist die Vermittlung von Medienkompetenzen. Je besser die Internetnutzer informiert
sind, desto eher sind sie in der Lage, Abzockmaschen friihzeitig zu erkennen und
nicht drauf hereinzufallen.
Das fordert die Verbraucherzentrale:
-2 Fiir Webseiten sollte es eine Identifikationspflicht geben, bevor diese bei der
Denic registriert werden.
-+ Online-Abzocke muss konsequent bekdmpft werden. Dafiir miissen Polizei
und Staatsanwaltschaften im Kampf gegen Cyberkriminalitdt mit den nétigen
Ressourcen ausgestattet werden.
-« Ein breites Spektrum an Informations- und Bildungsangeboten, um Verbrau-
cher:innen in ihrer Medienkompetenz zu stédrken, muss sichergestellt sein.

* www.verbraucherzentrale.de/marktbeobachtung/fakeshops-relevantes-verbraucherproblem-in-deutschland-40267
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